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PROFIL Responsable de Sécurité des Systèmes d’Information 

PECB Trainer, ISO 27001 Master, ISO 27001 Lead Auditor, ISO 27001 Lead 
Implementer, ITIL Certified  

  

  

  

COMPETENCES  
 
Systèmes d'exploitation 
Windows : Xp, Vista, 7, 8, 10, Serveur 2003, 2008, 2008R2, 2012,  
               2012R2, 2016 
Unix/Linux: Ubuntu, RED HAT 
 
Virtualisation & Simulation 
VmWare, Hyper-V, SCVMM, Packet Tracer 
 
Sécurité 
Firewalls: ISA Server, TMG, Stonesoft 
Antivirus: Kaspersky, Trend Micro, Forefront 
 
Scanners de Vulnérabilité et Simulateurs d’attaques  
Metasploit, BackTrack, Kali Linux, Rapid 7 
 
Services réseaux 
Mail, Web, DNS, DHCP, FTP 
 
Messagerie  
Exchange 2010, 2013, 2016  
 
Messagerie Instantanée 
Skype Entreprise (ex Lync) 
 
Authentification 
Active directory 
 
Base de données 
SQL Server, Oracle 
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Mise à jour  
Wsus 
 
Matériel réseaux et télécoms  
Routeurs et Switchs : Cisco 
 
Développement   
Langages compilés : Notions en C/C++, pascal, Java, C# 
Langage de modélisation : UML 2.0 
Langages de scripts: Shell, Bash 
Web : Java, HTML et PHP 
 
Audit  
ACS (Audit Collection Services) 
 
Outils de déploiement 
SCCM (System Center Configuration Manager) 
MDT (Microsoft Deployement Tool) 
 
Outil de Surveillance 
SCOM (System Center Operation Manager) 
 
Outil de Gestion des Incidents 
SCSM (System Center Service Manager) 
 
Outil de Gestion des Evenements et de la Sécurité de l’Information 
SIEM McAfee 
 
Outil de Sauvegarde 
DPM (Data Protection manager) 
 
Outil de Sécurisation des Documents 
AD RMS (Active Directory Rights Management Services) 
 
Scanner de Vulnérabilité 
Rapid7, Metasploit 
 
Gestion des Risques 
Ebios, MEHARI, ISO 2700X 
 
Normes et Standards de la Sécurité de l’Information 
ISO 27001, ISO 27002, CIS 20 CSC 
 
Processus Informatiques 
ITIL V3 
 
 
 
Langues 
Français : lu, écrit, parlé 
Anglais : lu, écrit, parlé 
Arabe : lu, écrit, parlé 
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EXPÉRIENCE  
Du 5 Août 2018 à ce jour – Groupe Cevital 
 Responsable de la Sécurité des Systèmes d’information Brandt / Samha / 

Numilog – Groupe Cevital 
 Responsable du Plan de continuité d’activité du Groupe Cevital – Pôle 

Industrie 
 
Tâches et Projets Réalisés 

 Chef de projet du Plan de Continuité d’Activité du Groupe Cevital ; 
 Responsable de la Sécurité des Systèmes d’Information des filiales 

Brandt (France et Algérie), Samha et Numilog ; 
 Mise en place des 20 Contrôles CIS ; 
 Analyse des risques liés à la sécurité de l’information ; 
 Rédaction de la Charte Informatique du Groupe Cevital ; 
 Administration des solutions SIEM, Scanner de Vulnérabilité ; 
 Assistance des filiales dans les diffenrents projets de sécurité des SI ; 
 Sensibilisation des diffénrents intervenants sur le SI ; 

 
Du 20 Septembre 2017 à ce jour – PECB 
Formateur PECB Certifié  

 Animation de multiple formation sur la norme ISO 27001 Lead 
Implementer (pour la CNEP Banque, Brandt, Cevital…) ; 

 
Du 14 Mars 2017 au 04 Aout 2018 –    CNEP Banque 
IT Risk Manager au niveau de la Cellule de Sécurité des Systèmes 
d'Information / Direction Générale 
Tâches et Projets Réalisés 

 Mise en place d’une cartographie de risques liés à la sécurité des 
systèmes d’information en se basant sur les normes ISO 2700X ; 

 Elaboration d’une cartographie de processus pour la cellule de sécurité 
des systèmes d’information ; 

 Rédaction de politiques spécifiques de sécurité dans le cadre du GIE 
Monétique ; 

 Participation au projet SMSI de la banque (Système de management 
de la sécurité de l’information) ; 

 Analyse des écarts par rapport aux normes ISO 2700X ; 
 Animation de formation en interne sur ISO 27001, sur la sécurité des 

systèmes d’information et sur l’administration des systèmes ; 
 Elaboration et mise à jour périodique de la politique de sécurité des 

systèmes d’information ; 
 Elaboration des politiques spécifiques de sécurité (politique de 

classification des données, politique de sauvegarde et de restauration, 
politique des DAB, politique de la sécurité physique et 
environnementale, politique de gestion des incidents, politique des 
ressources humaines) ;   

 Participation à la mise en place d’un comité de sécurité des systèmes 
d’information ; 

 Identification des enjeux et des risques potentiels susceptibles de 
compromettre la sécurité et le fonctionnement des systèmes 
d’information ; 

 Veille juridique et technologique ; 
 Participation à la mise en place du PCA de la banque ; 
 S’assurer que l’intégrité, la disponibilité et la confidentialité des 

informations sont préservées ; 
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 Fourniture d’un appui technique, en matière de sécurité, aux structures 
de la banque conduisant des projets de développement des systèmes 
d’information ; 

 Supervision des différents journaux, logs, process, etc… ; 
 Participation à l’élaboration et à la mise à jour de la carte de 

vulnérabilité des systèmes d’information ; 
 Définition des besoins et des objectifs en matière de sécurité de 

l’information ; 
 Mise en œuvre des différentes clauses du Référentiel National de 

Sécurité Informatique ; 
 Examen, analyse et évaluation des actions engagées dans le cadre de 

l’exécution de la politique de sécurité ; 
 Sensibilisation des différents acteurs et utilisateurs sur la sécurité de 

l’information ; 
 Participation à l’élaboration des cahiers des charges en leurs volets de 

sécurité ; 
 Participation à l’élaboration des règles de sécurité des systèmes 

d’information au niveau de la banque ; 
 Participation à la réalisation et à l’actualisation des chartes de sécurité 

des systèmes d’information. 
 

Du 30 mai au 18 juin/du 06 aout au 27 aout 2017/du 2 au 11 mars 
2018 –   CNEP Banque 
Responsable de la Cellule Sécurité des systèmes d’information P/I 
 
Du 02 Janvier 2016 à ce jour - Consultant Chez LogIn Request 
Projets Réalisés 

 Réalisation d’un Projet de migration d’Active Directory 2003 vers Active 
Directory 2012 R2 ; 

 Réalisation d’un Projet de migration Exchange 2003 vers Exchange 
2013 ; 

 Réalisation d’un Projet d’intégration Active Directory 2016 et Exchange 
2016 ; 

 Réalisation d’un Projet de Migration inter-forets avec ADMT (Microsoft   
        Active Directory Migration Tool). 

 
Du 06 Janvier 2015 à 13 Mars 2017 –    CNEP Banque 
Ingénieur d’état en Informatique « Chargé de l’infrastructure système » à la 
DGA/ SI – DMRST  
Tâches et Projets Réalisés 

 Administration d’Active Directory, Exchange, SQL, SCOM, SCCM; 
 Assistance et formation des utilisateurs et des administrateurs ; 
 Rédaction des procédures du PCA/PSI ; 
 Responsable de l’application du PCA ; 
 Sécurisation du site FTP central de données en utilisant FTPS (Avec 

certificat) ; 
 Rédaction de plusieurs procédures d’utilisation sécurisée des moyens de 

la Banque (Messagerie, AD RMS, basculement Exchange…) ; 
 Migration de Active Directory de 2003 vers 2012R2 ; 
 Responsable de la sauvegarde la restauration des serveurs critiques ; 
 Réalisation de la migration Exchange 2003 vers exchange 2013 en 

passant par exchange 2010 SP2 ; 
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 Migration de tous les comptes « Computer » et « Users » de deux sous 
domaines vers un seul domaine ; 

 Evaluation technique pour l’achat des équipements de sécurité 
(Firewalls) ; 

 Migration de SCOM 2012 vers 2016 ; 
 Assistance à des plusieurs Workshop sur différents produits. 

 
De Juillet 2012 à Octobre 2014 – MEGATECH ELECTRONICS BLIDA 
Informaticien 
Tâches 

 Assurer la maintenance et le bon fonctionnement du parc informatique 
matériel et logiciel ; 

 Assurer le service après-vente applicatif et matériel. 
 
Stage du 1 Février 2012 au 30 Juin 2013 – CDTA (Centre de 
Développement des Technologies Avancées) 
Projet Réalisé 
Tatouage robuste pour le traçage des utilisateurs illicites des vidéos 
distribuées H.264/AVC (MP4) en utilisant la technique de hachage TARDOS 
Avancée 
 
Stage du 1 Février 2010 au 1 Juin 2010 – Mobilis (Opérateur 
Téléphonique en Algérie) 
Projet Réalisé  
Segmentation et Sécurisation des réseaux locaux par des VLANs  

CERTIFICATIONS   
 Trainer Certification par PECB 

 ISO 27001 Master par PECB 

 ISO 27001 Lead Auditor par PECB 

 ISO 27001 Lead Implementer par PECB 

 ITIL par EXIN 

 Introduction à Cyber Sécurité par Cisco Networking Academy 

 CyberSecurity Essentials par Cisco Networking Academy 
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   FORMATIONS 

 

 

 

 

 

 

 

 
Septembre 2018 : Formation Certifiance « CyberSecurity Essentials » 
Cisco Networking Academy 
 
Août 2018 : Formation Certifiante « Introdution to CyberSecurity » 
Cisco Networking Academy 
 
Décembre 2017 : Formation Certifiante sur la Monétique 
IT Cert, en mode E-Learning 
 
Octobre 2017 : ISO 27001 Lead Auditor 
Alcodefi, Alger 
 
Mai 2017 : ISO 27001 Lead Implementer 
Alcodefi, Alger 
 
Décembre 2016 : Gestion des Services Informatiques ITIL 2011 
Foundation 
Microtel, Hydra, Alger 
 
Janvier 2017 : 10747D Administering System Center 2012 
Configuration Manager  
Orsima, Baba Hacen, Alger 
 
Mai 2016 : Installation et Configuration System Center 2012 
Operations Manager 
ITComp, Les Sources, Alger  
 
Février 2015 : Installation et configuration de Windows Server 2012 
ITComp, Les sources, Alger 
 
2013 : Master II en Ingénierie du Logiciel  
Faculté des Sciences Université de Blida, ALGERIE 
 
2011 : Diplôme d’Etat en Installation des Systèmes de Sécurité 
Babezouar ALGERIE 

2010 : Licence en Mathématique Informatique Spécialité Informatique 
Générale    
Université de Blida ALGERIE 
 
2005 : Baccalauréat en Science de la Nature et de la Vie                                                                                        
Lycée polytechnique de Birtouta ALGERIE 

 

CENTRE 
D’INTERET 

 

                             Sports d’équipe : Football, Natation, Tennis 
                              Divers : Lecture, Cinéma, Informatique 


